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WSTEP

Jak skutecznie chronié sig przed niebezpieczenstwami w sieci?

Skad czerpac rzetelng wiedze na ten temat?
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Zanim jednak rozpoczniemy Kim jest Abuzor?
przygode z Legalmanem,
pozhnajmy wpierw naszego
bohatera, jego gtéwnego
przeciwnika oraz miejsce akgji!

Abuzor to  ucielednienie Zagroden  wystepujacych  w N

Kim jest Legalman?
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Rozdziat |

CHRON SWOJE
DANE OSOBOWE!

Czym sa dane osobowe?

Cane osobowe 1o kazda informacja dotyczaca danej osoby. 2a pomoca
ktore] mozna jg zidentyfikowad, Moze o byC wigc imig. nazwisko.
numer  PESEL, ale takke adres e-mail,  numer  telefonu,
adres zamieszkania lub tez data urodzenia. Warto jednak pamietad,
e danymi osobowymni mode by takie nick (pseudoniml ktorym
postugujery sie na forurm dyskusyjnym,

KIEDY UDOSTEPNIAMY DANE OSOBOWE W SIECI?

Zakupy w sieci

Realizacja umowy sprzedazy zawarte] za posrednictwemn sklepu
nternetowego. nie moze  sig obejsc bez podania  danych,
urmaliwiajacych  przekazanie produktu.  Dodathowo,  wiskszosd
sklepdwy zacheca do zakiadania kont, co réwniez wigze sie z podaniem

danych csobowych

Komentarz na forum internetowym

Mozliwosdé dodawania komentarzy na forach internetowych  jest
w kaidym praypadky uzaleiniona od podania nicku (identyfikatora),
pod ktdryrm uytkownik mo2e taki komentarz 2zamiescic, Warto jednak
podkreslic, #e za kazdym razem kiedy jest dodawarny jakikobaiek
komentarz. uiytkownik oprocz nicku, udostgpnia takze swoj adres [P,

krory  rownier jest  kategorig  okreslana  jako dane  osobowe,

Co radzl Legalman?

Nigdy nie wiesz, kio lub tei jakie zagroienie creka na Ciebie po
drugiej stronie tacza Nalely pamietad o jedne] | najwainiejszej rrecty:
Twoje dane osobowe to skarb | powinienes sie z nim dzielic tylko wiedy.
gdy wozesnie] przemyslisz dokladnie konsekwencje swojego czynu
Zbwyt pochoprne udostepnianie darych mode spowodowad,

2e ktos postuzy sie nimi ow sposdb zagraZajacy Twoje] osobie.
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ZAGROZENIA ZWIAZANE Z UDOSTEPNIENIEM
DANYCH OSOBOWYCH W SIECI.

Kradziez tozsamosci

Kradzia? todsarmosci w siedi jest Zjawiskiam coraz czestsiym i realnie za
graZzajgacym kazdernu z nas. Przestepstwo 10 jest popetniane, gdy kiod
bezprawnie wchodzi w posiadanie naszych danych osobowych

Metody kradziely danych

1. .Phishing” — proba wprowadzenia uzytkownikow w biad majgca na
celu ujawnienie przez nich informacji poufriych, takich jak hasta lub
numer PESEL Zazwycza] metoda ta polega na postuzeniu sie
pozornie wiarygodne| graficznie | mentonycznie wiadomosci e-mail,
wiadomosci przesylans) za pormoacy komunikatordw intermatowych lub
tez sfatszowane] strony internetowe] w celu wyludzenia informac)i
{tzw. .fowienie” danych — ang. fishing’)

2. .Pharming” proba  oszustwa  wymierzona wo uZytkownikow
Internetu, polegajgca na prisjeciu domeny internetowe] | przekiero-
wWaniu ubyvtkownikdw  do  falsmewe]  strony, kbdra Zawiera
nieuprawnione  prosbhy o ujawnienie informacji. w  szczegdlnosci

o podanie hasta lub kodu dostgpu

Przyktad z Zycia wzigty

Pewna mioda kobieta kazdego dnia otrzymywata sporo telefondw
od mezcxyrn, kbdrzy skiadali jej nieprzyzwoite propozycje. Jeden
z mezczyzn wajasnit kobiecie, ze jej numer telefonu uzyskatl z oferty
cpublikowane] w pewnym serwisie internetowym. Warto podkreslic,
e kobieta nigdy nie zakiadala konta na wipomnianym sensisie,
Kobleta zorientowata sie, ze kios sie za nig podaje | rozsyla ogtoszenia
w Internecie, Malo tego. nieznany osaust  ujawnit adres zamieszkania
kobiety, tlumaczyl, jak dotrzed do jej domu, a nawet radzid, jak

praechytrzye domowy alarm!
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PAMIETAJCIE, CHRONCIE
SWOJE DANE OSOBOWE, JAK |
NAJPRAWDZIWSZEGO SKARBU! »
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JAK ZABEZPIECZYC SWOJE
DANE OSOBOWE?




Rozdziat Il

CHRON SWOJA
PRYWATNOS(C!

Czym jest prywatnosé w sieci?

Prywatnosci to sfera osobista. Takie dostep do nigj | Twoich sekretdw
powinien byd chroniony w odpowiedni sposab, Kazdy ma prawo do
zachowania w tajemnicy swoich danych, korespondenci czy zwyczajdw.
Bardzo czgsto decydujermy sig na ograniczenie naszej prywatnosci
np. poprzez udostepnianie intymmych  informacii na  portalach
spotecznosciowych np. status 2wiazku

W jaki spostb chronié nasza prywatnosc?

Tak naprawde ochrona prywatnosci zaledy od nas  samych,
Udostepnianie coraz wieksze] ilosci informacji, przede wsaystkich o
charakterze osobistym, moie by prayczyng priestgpstw w tym takie
na tle seksualrym

Czy mozemy zachowad anonimowosc w sieci?

Cdpowied? jest kratka | prosta - zdecydowanie nie Kaldy akcja
podjeta w sieci zostawia specyficzne informacje. umozliwiajgce
identyfikacje uzytkownika Ancnimowoss wsieci mode byt wigc zhudna
Wytkownicy, uknywajacy sie pod wyrmyslonymm nickiern, obrazajacy
{.hejiujacy’) na famach portaldw spolecznosciowych czy na forach
intermetowych  zawsze zostawig Slady wprowadzomych  darych

Zdjecie raz wrzucone do sleci juZ tam zostanie!

Informacje umieszczone w Intermecie bardzo clezko usunad. a czasem
jest to po prostu niemolivwe, Zanim umiedcisz zdjecie profilowe
w partalu spotecznodcionsym lub opublikujesr komentarz na forum,
przemysl swoje zachowanie | zastandw sie czy np. osoby bedace
na zdjeciu fyczytyby sobie umieszczenia takiego zdjgcia publicznie,
albo czy napisany przez Ciebie komentarz nie obeazi inmych osdb.
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Czym 53 serwisy spolecznosciowe?

Serwis spolecznosciowy 1o specyficzny serwis internetowy. kicry
funkcjonuje na podstawie darmych dostarczanych przez  sarmych
uZytkownikdw,  Serwis  spolecznosciowy Dworzg  udytkownicy
0 podobnych Zainteresowaniach, Celem serwisu spotecanosciowego
jest komwunikacja, kiora prowadzi sie Za pofrednictwern narzedzi
oferowanych przez tworcdw tego medium np. chat forum. listy
dyskusyjne. blogi oraz prywatne wiadomosc

Ok, to jest dla nas jasne. Skupmy sie na konkretnym przyktadzie. Fejs.
Facebook to najwigkszy serwis spolecznosciowy na  Swiecie,
Dzieto Marca Zuckerberga to narzedzie, za pofrednictwern ktdrego
marmy mozliwesd min komunikowania sie. poznawania nowych ludzi
oraz komentowania zdarzen, zdjgc i taw statusow, Oprocz wielu zalet
Facebook ma take swojs ciemng strong mocy’,

Przyktad z zycia wzigty

W 2012 r. pewna 16-latka z Holandii ormylkowo zaprosita na Facebooku
30 eysiecy goici na swaoje uradzim! Ma impreze przybyto ok 3 s ludzi,
Oczywiscie - jak zapewne sie dormyslacie - dziewczyna nie miata, az tak
duzego salonw. aby wszystkich ugoscic ) Finat imprezy byt podobny. jak
w o armerykariskirm  filmie Projekt X praybyli godcie” spowodowali
ogromne straty. dom zostat zdemnclowary. a w miescie wybuchly

Zamieszki

Co radzi Legalman?

Mapwanigjsze to pamietad, Zeby nie odkrywad wazystkich kart!
Kupites nowy samochad? Pojechates na wakacje? Cheesz pochwalid sie
tym na Facebooku? Z pewnoscig olriymasi po Zamieszczeniu
takiego newsa na swoje] tablicy duzo lajkdw’, Pamieta) jednak,
2e ws2ystko co umieszczasz wosiech nie jest ogladane wytacznie przez
Twoich znajormych. Samochad, kwory zostal uwieczniony na zdjeciu,
maze stad sie nowyrn celem dla zlodzigja Matomiast informacja,
2e nie ma Cie w tej chwill w domu, poniewaz jestes na egzotycznych
wakacjach to idealne wrgci zaproszenie dla kaidego wiarmywaczal



TAK!

NIE MOGE SIE DOCZEKAC
MOMENTU GDY BASKA
ZOBACZY MOJA

FURKE!
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NAJLEPIEJ WYDANY ‘Wlwm
KREDYT W HISTORII '
SWIATA!




MOJE NOWE AUTO.
SPRAWDZE ADRES
TEGO FACETA
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CO PRAWPDA...
NIE MOJ KOLOR,
ALE JAKOS

TO PRZEZYJE.

PIEKNY
SAMOCHOD!

NAWET tADNIEJSZY
NIZ NA ZDJECIL.
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TO ABUZOR!

KRADNIE MOJ
SAMOCHOD!

TO PRZEZ
A TE ZDJECIA!
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SWIETNIE, JESTEM JUZ
PRAWIE GOTOWY
DO DROGI!

NIE TAK
SZYBKO!

TAK JAK MYSLALEM -
ABUZOR, ZOSTALEM WEZWANY
PRZEZ WELASCICIELA AUTA,
KTORYM TY NA PEWNO NIE
JESTES!

LEGALMANIE,
NIC NIE
ROZUMIESZ.
TEN FACET PODAL
MI GO NA TACY!

ZRESZTA- NIEWAZNE!
Pl:lSZCEhJ MNIE!
POKAZE Cl CO POTRAFIE!




OSZCZEDZILEM WAM WIDOKU
CALEGO STARCIA! TO NIE BYEO  pIOTREK ZACHOWAL
NIC PRZYJEMNEGO! SWOJE AUTO, PONIEWAZ
SZYBKO ZAREAGOWAL.

LEPIEJ UWAZAJCIE NA TO,

CO UDOSTEPNIACIE W SIECI!
CHRONIAC PRYWATNOSC,

OBRONICIE SWOJA WEASNOSCE!

MOJE
KOCHANE
AUTKO!



Rozdziat Il

NETYKIETA,
CZYLIKULTURA
ZACHOWANIA
W SIECI.

Internet daje kaddemu 2 nas Zludzenie anonimowosci - o tym jus
pisalisrry. Mie wyjadnilismy jednak. na czym ztudzenie to polega. Kazdy
uytkownik zostawia slady swoje] obecnosci | .podrdZowania” w sieci
Poczucie pozorme] anonimowoici powoduje takre, e dostajermy
mozliwost  bycla kims  inmyrm® | kompletnie  innego  sposobu
zachowywania sie. ktore by nam nawet nie przyszsto do glowy

W rZecTywistym fyciu

Kardego dnia spotykarmy sie 2 regulami ckreslonego w spofeczensbwie
SpOs0bu zachowania: w pracy. na drodze w stosunku do osob starszych,
w szkole czy na uczelni. Zachowanie w odpowiedni sposdb stanowi
pewrego rodzaju wizytdwhe nasdej osoby i umolivwia tel wypracowania
soble pozytywne] opinii wérdd inmyech osob Internet jest miejscem,
w ktorym obowigzuja okreslone zasady zachowania, Zasady, Kiorych
naruszenie skutkowad moze wirtualmym napistnowaniem przez innych
uzytkownikdw,  realmym  wykluczeniemn  z dane]  spotecznosc

nternetowe] lub tei sankcjami karmymi

Hetykieta czyli kodeks zachowania w NetCity!

NE‘[}'i-CIL"".J o zbior zasad przyzwoitego zachowania woInTErmece
To takie niezwykle waany w Iyciu kaidego praworzgdnego mieszkanca
MetCity kodeks postepowania. Zasady, skladajgce sie na netykiete,
tanowig diuga liste pozadarych dziatary ulytkownika Majwazniejsze

Z nich nazywamy ziota dwdjka netykiety!

NUMER 1: Zakaz pisania wulgaryzmdw

Unpwanie wulgaryzmodw, Zardwno W jezyku mowionym, jak | pisanym,
stanowi powazne naruszenie zasad k'..l|'[Ll-’E|il"l{"j rozmowny. Warto takze
pamigtad, fe uiycie wulgaryamdw w komentarzach czy tei wpisach
moade byd powodern do usuniecia komentaria lub wpisu, a nawet
stanowit podstawe do usuniecia konta uzytkownika z danego portalu

lub serwisu

NUMER 2: Zakaz spamowania

Wielu = Was kaddy dzien rozpoczyna od przegladniecia nowsch
wiadomoscl, a takze od zrudnego |0 czasochionnego  usuwania
niechciamch wiadomosci, czyli taw SPAM-w Wysytanie niechciamych
wiadomaosei stanowi narusienie fasady netykiety, a ponadto czyn

niedozwolony przez prawo.

ZEAMANIE NETYKIETY. WYBRANE PRIYKLADY.

Hejty lecq!

Hejt to nic innego. jak komentarze lub wpisy. zawierajace tresci
powszechnie uwaiane za obelihywe, Oprocz tego,. 28 mowa nienawisc
stanowi naruszenie netykiety, to jest takie jednym 2 najbardziej

Jaskravwych przejaswow cybDerprzermocy W slech.

Skutki hejtu

Ofiarg hejtu moze byd kaidy | tego rodzaju obraZliwy wylew werbalngj
przemocy | nienawisci W stosunku do drugie] osoby. mofe byd
wywiolany praez j-al't'll-kl:IlWI("r‘: Zdarzenie - Nawel 1o pOZOIMIE NiEwWinme.
Skutki hejtu s3 toZsame e skutkami nienawisci | rdwnie mocno
niebezpieczne. Dla ofiary oznacza to prrede weszystkim cierpienie
wykluczenie oraz lek przed obecnoscia w przestrzen publiczne)
Dla oprawcow hejt oprocz tego. Ze stanowi jedynie poiywke dla ich
agresjii more skutkowad  odpowiedzialnoscia,  zardwno  cywilng

jak i karmnag



Przykiad z zycia wzigty

Pewna pani, na co dzien zatrudniona jako ksiego

w jednej z firm

z jednego

w trakcie pracy zostafa owyzywana upokorZona pr
Z kontrahentdw firmy, w kidrej pracuje. Podczas stuzbowe] rozmowy
ktgra odbywata sie za podrednichwermn komunikatora internetowego
jgj rozmdwca wybuchnat gniewem | uivt w stosunku do nigj kilku
wlgaryzmdw, uwtaczajacyc kobiecie Sprawca naduiyc

wawdopodobnie sadzit, e nic mu nie grozi | pozostanie bezkarny

Ma szczedcie jego obradliwe postepowanie zostato udokurmenbo

ne
i zmiuszony byt do naprawienia szkod moralnych, jakie wyrzadzit niewin-
nej kobiecie W awiazku  zawartg ugodg. meiczyzna przeprosit swojg
ofiare wyplacit  jej 000 zt w ramach zadoséuczynienia

za doznang kraywde

—ale troll! Czyli czym jest trollowanie?

Trollowanie o podstawowe ztamanie zasad netykiety, Osoba. ktdra

trolluje. ¢z tzw. trodl. celowo wpehwa na inmych  uiythownikdw

np. dyskusji internetowe). aby ich osmieszye lub obrazic, Celemn trolla

jest wywotanie ktotni miedzy uiytkownikami

i

Troll mie wnosi niczego do dyskusji prowadzong Internacia, a ka:de

proby  uspokojenia go spotykaja o ojeszcze wiekszy  Zalamnosciy
dziatar | agresywna reakcja, Przynata trolla polega na urmieszczeniu

terd jrego kamentarza, postu lub 2dj

1a np Nna emat _I:il'i'l:"L

mnigjsrosci narodowe], Ktory skutkuje podziatern  uZytkownikow,

na tych, ktdrzy 2 sie 2 trollern 2gadzajg oraz jego oponentow

Kiedy troll wygrywa a kiedy przegrywa?

Poratka oraz wygrana trolla jest uzaleiniona od ilodci uythownikow,
ktorzy po urmiesiczeniu komentarza Zacing sie nawzajem atakowad
Troll odrosi sukces, kiedy na jego racrzepke odpowiada wielu
intermautdw, Im wiece] osob wpadnie w putapks, zastawiong przez
tralla, tyrm wieksze jest jego pwyciestwo. Matomiast jego poratka ma
migjsce jedynie wowczas, gdy jego post komentar? lub zdjecie nie
Gb skormento

Zostane W Zaden 5 kompletrie ZIQNOroesany

przez pozostatych ufytkownikdw. Brak  interakcji  2e strony

udytkorwnikdwy, uniemozliwia trellow  podejmaowanie  jakichkabwiek

dalszych zaczepek oraz skutecznie zhecheca go od kontynuowania

ego ucigimego procederu




OSROPDEK LECZENIA
HEJTU W NETCITY
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WITAMY W NASZEJ
GRUPIE NOWA
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STALE HEJTUJE
WSZYSTKO
| WSZYSTKICH

NIE POTRAFIE SIE
POWSTRZYMAC...

FOLITYKOW, CELEBRYTOW,
NAWET ZDJECIA KOTOW
| DZIECI NA FB.
CZESTO NAWET
TAK NIE MYSLE,

PO PROSTU CHCE
WYWOLAL
AFERE...
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NIE ZPDAJECIE SOBIE SPRAWY,
2E PO DRUGIEJ STRONIE
MONITORA TEZ SA LUDZIE...

LUPZIE, KTORZY BIORA
SOBIE WYPISYWANE PRZIEZ WAS
OBELG! PO SERCA.

WASZE WULGARNE,

NICZ¥YM NIELUZASAPNIONE

KOMENTARZE MOGA
POPROWAPZIC

PO TRAGEDII!

POMYSLCIE, JAK WY
BYSCIE SIE CZULI,
GPYBY KTOS WAS

TAK CBRAZAL!
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